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Notes, Notices, and Cautions

Q NOTE: A NOTE indicates important information that helps you make better use of your computer.

o NOTICE: A NOTICE indicates either potential damage to hardware or loss of data and tells you how to avoid
the problem.

A CAUTION: A CAUTION indicates a potential for property damage, personal injury, or death.

Information in this document is subject to change without notice.
© 2007 Dell Inc. All rights reserved.

Reproduction in any manner whatsoever without the written permission of Dell Inc. is strictly forbidden.
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This document provides important information about installing Broadcom NetXtreme and NetXtreme 11
drivers and also describes known limitations of the driver set under various conditions. For further
information about the Broadcom drivers, see the ReadMeFirst.txt file on the driver CD or in the
downloadable Broadcom driver package.

This document also provides information about installing and enabling the TCP/IP Offload Engine
(TOE) feature on your system and provides important information about using TOE. For information
on setting up the Microsoft® Windows® operating system to work with Broadcom NetXtreme devices
and the TOE feature, sce the engineering brief on support.dell.com entitled "Best Practices for
Installation of Microsoft Windows on Dell™ Servers With Broadcom NetXtreme Devices."

Installing the Broadcom Drivers in Microsoft Windows

To install the Broadcom driver package (NetXtreme version 8.3 or later and NetXtreme II version 2.6 or
later), run the setup.exe file that is provided on the Broadcom Driver Installation CD that shipped with
your system. The setup.exe file is located in the Driver_Management_Apps_Installer directory under
the directory of the version of Microsoft Windows you are using.

The Broadcom setup.exe utility is also available on the Service Mode CD of Dell Server Assistant (DSA)
or can be downloaded as a compressed file from support.dell.com.

Using the setup.exe file is the preferred method for installing the drivers on a local system. All of the
available package features are installed by default using this method. If you need to install the drivers
using the Windows Plug and Play method, you can extract the drivers from the installer file by running
setup.exe /a and specifying a directory for the extracted files.

Requirements for TOE

The following hardware and software components are required to use TOE on your TOE-capable system:
*  Broadcom NetXtreme II 5708-based networking device, drivers, and control suite software.
*  Microsoft Windows Server™ 2003 operating system family (32-bit or 64-bit) updated to Service Pack 1
or later.
*  Microsoft Windows Server 2003 Scalable Networking Pack (SNP) hotfix. (For more information on
the SNP hotfix, see Knowledge Base Article 912222 available on the Microsoft support web site.)

The TOE-capable Broadcom 5708-based networking devices are offered as integrated LAN-on-

Motherboard (LOM) and as an add-in PCle adapter. The 5708-based LOM network devices on some
systems also require a license-enabling hardware key; see your system documentation for the location
and proper installation of this hardware key on your system board.
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The remainder of the Broadcom driver package, which includes the management software, Broadcom
Advanced Control Suite (BACS), is installed after the remote service installs the operating system.
The Broadcom setup.exe installer file can be set up to run from the post-installation portion of the
unattended answer file. For more information on how to use the unattended answer file, see the
Microsoft Windows Corporate Deployment Tools User’s Guide. For information about unattended
installation options specific to the Broadcom driver package, see the silent.txt file located on the
Broadcom Driver Installation CD in the same directory as the setup.exe file. Additional information on
adding a network adapter to a RIS installation is available in Microsoft Knowledge Base article 315279.

Q NOTE: Network configuration parameters cannot be set in the unattended answer file using the PCI
Bus/Device/Function field. You must use the MAC address field to specify the interface to receive the network
settings.

To turther customize your RIS installation to assign IP addresses and other network settings, you can use

WMI scripts in the post-installation phase of the unattended answer file.

Microsoft also provides the program netset.exe in the Windows 2000 Server Resource Kit. Netset.exe
uses the unattended answer file to apply network settings specified in the answer file to network
connections that failed to properly receive those settings during installation. For more information on

netset.exe, sce the Microsoft Windows 2000 Server Resource Kit, or see the Microsoft Knowledge Base
article 268781.

Firewalls and TOE

Installing or activating firewall applications disables TOE for all TOE-enabled NICs in a system.
A firewall application must examine all incoming packets and frames to implement its protection
mechanisms. This firewall function is incompatible with the packet-offload operation of TOE.

Windows Network Bridging, VPN, and Routing With TOE

If you enable certain networking components in Windows like VPN, bridging, or routing services,
the Windows operating system also enables IP NAT and IPSEC Policy Agent by default. TOLE will not
function with these services and disabling these services is not enough to re-enable TOE. You must turn

off IP NAT and IPSEC Policy Agent before TOE will function. Use the following commands at a
command prompt to turn off IP NAT and IPSEC Policy Agent.

net stop accesspolicy <Enter>
net stop sharedaccess <Enter>

net stop ipnat <Enter>
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Linux High-Stress Environments Running Multiple NetXtreme Il
Adapters

In high-stress Linux environments running multiple NetXtreme II NICs, the Broadcom 5708 network
connection may run out of receive butfers. The default receive descriptor ring size for a 5708 connection
is 100. If network traffic shows excessive dropped packets and connection timeouts, increase the size

of the receive description ring using the following command string.

ethtool -G ethn rx size
where n is the number of the Ethernet channel and size is the new size of the receive description ring.
The following example changes the receive ring size for eth0 to 400:
ethtool -G ethO0 rx 400
When prompted to verify the change, enter the following command:
ethtool -g ethO
To make the updated receive descriptor ring setting permanent, do the following:

*  For Red Hat® Linux®, add the ethtool entry to /etc/re.d/rc.]ocal.

e For SUSE® Linux, perform the following procedure:

a  Add the following to the interface configuration file in /etc/sysconfig/network.
POST UP SCRIPT=set ring size

b Create a set_ring_size script file with the following commands and place it in
/etc/sysconfig/network/scripts.

#!/bin/bash
ethtool -G ethn rx size

where n is the number of the Ethernet channel and si ze is the new size of the receive description
ring.

¢ Make the script executable by running the following command:

chmod +x set ring size
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Running Diagnostics in Microsoft Windows

The first time you run the Broadcom diagnostics program on NetXtreme II (5708) devices in a Microsoft
Windows environment, the Windows operating system will automatically install the diagnostics driver
for the program. You may be prompted during the driver installation to specify the directory location

of the driver, bxdiag.inf. Specify the directory where you unzipped the Broadcom driver package.

If the file bxdiag.inf does not exist on your hard drive, you can run the Broadcom Installer setup.exe
from the zip package included on the DSA Service Mode CD, or from the zip package downloaded from
support.dell.com. Running the installer will place the diagnostic driver on your hard drive and prepare
it for automatic installation for when you run the Broadcom diagnostics program.
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Remarques, avis et précautions

% REMARQUE : Une REMARQUE indique des informations importantes qui peuvent vous aider & mieux utiliser
votre ordinateur.

Q AVIS : Un AVIS vous avertit d'un risque de dommage matériel ou de perte de données et vous indique comment éviter
le probleme.

A PRECAUTION : Une PRECAUTION indique un risque potentiel d'endommagement du matériel, de blessure corporelle
ou de mort.

Les informations contenues dans ce document peuvent étre modifiées sans préavis.
© 2007 Dell Inc. Tous droits réservés.

La reproduction de ce document de quelque maniere que ce soit sans l'autorisation écrite de Dell Inc. est strictement interdite.

Marques utilisées dans ce document : Dell, le logo DELL, OpenManage et PowerEdge sont des marques de Dell Inc. ; Microsoft, Windows
et Windows Server sont des marques ou des marques déposées de Microsoft Corporation aux Etats-Unis et/ou dans d'autres pays ;
Red Hat et Red Hat Linux sont des marques déposées de Red Hat, Inc. ; SUSE est une marque déposée de Novell, Inc.

Tous les autres noms de marques et marques commerciales utilisés dans ce document se rapportent aux sociétés propriétaires de ces marques et de
ces noms ou a leurs produits. Dell Inc. décline tout intérét dans l'utilisation des marques déposées et des noms de marques ne lui appartenant pas.
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Ce document contient des informations importantes concernant l'installation des pilotes Broadcom
NetXtreme et NetXtreme II. 11 décrit également les restrictions recensées qui sont liées a ces pilotes
dans certaines situations. Pour plus d'informations sur les pilotes Broadcom, reportez-vous au fichier
ReadMeFirst.txt fourni sur le CD d'installation correspondant ou avec le package de pilotes Broadcom
téléchargeable.

Ce document fournit également des informations relatives a I'installation, l'activation et l'utilisation

du moteur de décentralisation TCP/IP (TCP/IP Offload Engine, TOL). Pour plus d'informations sur

les procédures permettant de configurer Microsoft® Windows® pour la prise en charge des périphériques
Broadcom NetXtreme et du moteur TOL, reportez-vous au document intitulé “Best Practices for
Installation of Microsoft Windows on Dell™ Servers With Broadcom NetXtreme Devices” (Méthodes
recommandées pour l'installation de Microsoft Windows sur les serveurs Dell™ équipés de périphériques
Broadcom NetXtreme). Ce guide est disponible sur le site support.dell.com.

Installation des pilotes Broadcom sous Microsoft Windows

Pour installer le package de pilotes Broadcom (NetXtreme version 8.3 ou suivante et NetXtreme 11

version 2.6 ou suivante), exécutez le fichier setup.exe inclus sur le CD Broadcom Driver Installation qui vous
a été fourni avec le systeme. Ce fichier se trouve sous Driver_Management_Apps_Installer, dans

le répertoire correspondant 2 la version de Microsoft Windows que vous utilisez.

L'utilitaire Broadcom setup.exe est également disponible sur le CD Service Mode de Dell Server Assistant
(DSA), ou peut étre téléchargé sous forme de fichier compressé & partir du site support.dell.com.

L'utilisation du fichier setup.exe est la méthode recommandée pour une installation en local. Elle permet
d'installer par défaut toutes les fonctionnalités disponibles dans le package. Si vous devez installer les pilotes
en utilisant la méthode Plug and Play de Windows, vous pouvez les extraire du fichier du programme
d'installation en exécutant la commande setup.exe /a et en indiquant un répertoire de destination.

Configuration requise pour l'utilisation du moteur TOE

Pour pouvoir utiliser le moteur TOE sur un systéme compatible, vous devez disposer des composants
matériels et logiciels suivants :

*  Carte Broadcom NetXtreme Il avec puce 5708, pilotes et suite de logiciels de gestion correspondante

*  Systeme d'exploitation Microsoft Windows Server™ 2003 (32 bits ou 64 bits) avec Service Pack 1
ou suivant

*  Correctif SNP (Scalable Networking Pack) de Microsoft Windows Server 2003. Pour plus
d'informations sur ce correctif, consultez 'article 912222 de la base de connaissances Microsoft,
disponible sur le site de support technique de Microsoft.

Les périphériques réseau Broadcom avec puce 5708 et compatibles avec l'utilisation du moteur TOE
peuvent étre directement intégrés a la carte systéme (LAN-on-Motherboard, LOM) ou fournis sous forme
d'une carte d'extension PCle. Sur certains systemes, les cartes réseau avec puce 5708 intégrées a la carte
systeme (LOM) nécessitent également une clé de licence matérielle. Consultez la documentation fournie
avec votre ordinateur pour plus d'informations concernant I'emplacement et l'installation de cette clé sur
la carte systéme.
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Installation et activation du moteur TOE

Si Microsoft Windows a ét¢é installé a l'aide d'un logiciel de gestion de systémes, il vous suffit de mettre le
systeme d'exploitation et les pilotes a jour en installant les fichiers requis pour la prise en charge du moteur
TOE. Pour mettre le systéme a jour, insérez le CD TOL Update Installation dans le lecteur et double-cliquez
sur l'icone du bureau Windows intitulée install-I'OE-Update.vbs pour exécuter le script de mise a jour.
Suivez les instructions affichées pour installer le correctif SNP et les outils Broadcom qui permettront la
prise en charge du moteur TOE.

Sile script install-'OE-Update.vbs n'est pas disponible sur votre systéme, vous devez installer le package
de pilotes Broadcom et le correctif Microsoft SNP séparément. Pour installer le package de pilotes Broadcom
(si ce n'est déja fait), exécutez le tichier setup.exe qu'il contient. Pour plus d'informations, reportez-vous a
la section “Installation des pilotes Broadcom sous Microsoft Windows”, qui se trouve au début du présent
document.

E4 REMARQUE : Vous pouvez désélectionner certaines fonctions installées par le package, mais vous
devez installer I'application BACS (Broadcom Advanced Control Suite), car elle permet de
configurer et de controler les parametres du moteur TOE.

Le correctif SNP est fourni sur le CD TOLE Update Installation. Vous pouvez également le télécharger
a partir du site de support de Microsoft. Pour commencer l'installation, double-cliquez sur le fichier
exécutable du correctif et suivez les instructions a I'écran.

Le moteur TOE est activé par défaut une fois tous les composants nécessaires installés. Pour le désactiver ou
modifier ses parametres, utilisez I'application BACS de Broadcom. Pour plus d'informations sur l'utilisation
de cette application, consultez le document Broadcom NetXtreme 11 User's Guide (Broadcom NetXtreme II -
Guide d'utilisation). Ce guide est disponible sur le CD Broadcom Driver Installation.

Installation a distance de Windows et installation sans assistance

Un pilote spécial est fourni afin de permettre 'utilisation des services RIS (installation a distance), PXE et
ADS pour installer tous les pilotes et applications du package de pilotes Broadcom. Pour utiliser le pilote
RIS, recherchez le répertoire correspondant a votre systeme d'exploitation sur le CD Broadcom Driver
Installation. Copiez le pilote RIS et le fichier .inf situé au méme emplacement dans le répertoire 386 du
serveur RIS, puis redémarrez les services RIS. Le pilote RIS et le fichier .inf sont également inclus dans

le package de pilotes Windows, que vous pouvez télécharger a partir du site support.dell.com.

Pour installer le package de pilotes Broadcom a l'aide d'ADS et configurer correctement l'installation a
distance, vous devez copier le pilote RIS et les fichiers .inf 4 un ou plusicurs emplacements du répertoire
image d'ADS. Consultez la documentation d'ADS pour savoir ot vous devez placer les fichiers du pilote.

Une fois les fichiers du pilote copiés dans I'image d'installation, vous pouvez installer le package Broadcom
al'aide des services a distance. La méthode recommandée pour l'installation des pilotes via les services RIS
consiste a extraire d'abord les pilotes du fichier d'installation en exécutant la commande setup.exe /a,
puis a configurer le fichier réponse du programme distant pour qu'il installe les pilotes a I'aide de I'Assistant
Plug and Play de Windows. Le fait de procéder a une installation distincte permet de s'assurer que tous les
pilotes requis pour la prise en charge des controleurs réseau Broadcom sont installés.
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Les autres composants du package de pilotes Broadcom, dont l'application de gestion BACS, sont ajoutés
une fois que le service distant a installé le systéme d'exploitation. Le fichier setup.exe de Broadcom peut étre
configuré pour s'exécuter a partir de la phase de post-installation du fichier réponse sans assistance. Pour
plus d'informations sur ce fichier, consultez le document Microsoft Windows Corporate Deployment Tools
User's Guide (Outils de déploiement Microsoft Windows pour les entreprises - Guide d'utilisation). Pour
plus d'informations sur les options d'installation sans assistance spécifiques du package de pilotes Broadcom,
consultez le fichier silent.txt, qui se trouve dans le méme répertoire que le fichier setup.exe, sur le CD
Broadcom Driver Installation. Des informations supplémentaires concernant l'ajout d'une carte réseau

a une installation RIS sont disponibles dans l'article 315279 de la base de connaissances Microsoft.

Q REMARQUE : Les paramétres de configuration réseau ne peuvent pas étre définis dans le champ PCI
Bus/Device/Function (Bus PCI/Périphérique/Fonction) du fichier réponse sans assistance. Vous devez utiliser
le champ relatif a I'adresse MAC pour définir I'interface a utiliser pour la réception des paramétres réseau.

Pour personnaliser I'installation RIS en attribuant des adresses IP et d'autres parametres réseau, vous pouvez
utiliser des scripts WMI dans la phase de post-installation du fichier réponse sans assistance.

Microsoft fournit également le programme netset.exe dans le kit de ressources de Windows 2000 Server.
Ce programme applique les parameétres réseau indiqués dans le fichier réponse aux connexions réseau ne
les ayant pas regus lors de l'installation. Pour plus d'informations sur netset.exe, reportez-vous au kit de
ressources de Microsoft Windows 2000 Server, ou a l'article 268781 de la base de connaissances Microsoft.

Pare-feu et moteur TOE

L'installation ou l'activation d'un pare-feu désactive le moteur TOE sur tous les NIC du systeme
compatibles avec cette fonctionnalité. Pour mettre en place les mécanismes de protection appropriés,

un pare-feu doit examiner tous les paquets et trames entrants. La fonction de pare-feu n'est pas compatible
avec la décentralisation des paquets implémentée par le moteur TOE.

Utilisation de VPN, du routage et de ponts réseau sous Windows
avec le moteur TOE

Sivous activez certains composants réseau de Windows (VPN, services de routage et pontage réseau),

le systeme d'exploitation active également par défaut I'Agent de stratégie IPSEC et IP NAT. Or, le moteur
TOE n'est pas compatible avec ces services, et leur désactivation ne suffit pas a le réactiver. Vous devez
arréter I'Agent de stratégie IPSEC et IP NAT pour que le moteur TOE fonctionne a nouveau. Pour ce faire,
saisissez les commandes suivantes dans une invite de commande :

net stop accesspolicy <Entrée>
net stop sharedaccess <Entrée>

net stop ipnat <Entrée>
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Utilisation de plusieurs cartes NetXtreme Il dans des
environnements Linux soumis a une forte charge de travail

Dans les environnements Linux soumis a une forte charge de travail et utilisant plusieurs NIC

NetXtreme 11, il est possible que la connexion réseau Broadcom 5708 manque de mémoires tampons de
réception. Pour une connexion de type 5708, la valeur par défaut du descripteur de tampon de réception
est de 100. Si vous observez une augmentation excessive des délais de connexion et du nombre de paquets
rejetés, augmentez cette valeur a l'aide de la commande suivante.

ethtool -G ethn rx taille

ot n correspond au numéro du canal Ethernet et taille ala taille souhaitée.
Dans l'exemple suivant, la valeur 400 est attribuée au canal eth0 :

ethtool -G ethO0 rx 400

Lorsque vous étes invité a vérifier la modification, entrez la commande suivante :

ethtool -g ethO

Pour que le nouveau paramétrage du descripteur de tampon de réception soit utilisé de facon permanente,
procédez comme suit :

*  Sous Red Hat® Linux®, ajoutez l'entrée ethtool au fichier /etc/re.d/rc.local.
*  Sous SUSE® Linux, procédez comme suit :

a  Ajoutez la ligne suivante au fichier de configuration de I'interface situé sous
/etc/sysconfig/network.

POST UP SCRIPT=set ring size

b  Créez un fichier script set_ring_size contenant les commandes suivantes, puis placez-le dans
le répertoire /ete/syscontig/network/scripts.

#!/bin/bash
ethtool -G ethn rx taille
ou n correspond au numéro du canal Ethernet et taille ala taille souhaitée

¢ Pour rendre le script exécutable, utilisez la commande suivante :

chmod +x set ring size
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Exécution des diagnostics sous Microsoft Windows

Sous Microsoft Windows, lorsque vous exécutez le programme de diagnostic Broadcom pour la premiere
fois sur des périphériques NetXtreme 11 (5708), le systéme d'exploitation installe automatiquement le pilote
requis pour ce programme. Au cours de cette installation, vous devrez peut-étre indiquer l'emplacement
du répertoire contenant le pilote bxdiag.inf. Dans ce cas, indiquez le répertoire dans lequel vous avez
décompressé le package de pilotes Broadcom.

Sile fichier bxdiag.inf ne se trouve pas sur votre disque dur, vous pouvez lancer le programme d'installation
Broadcom setup.exe inclus dans le zip du package correspondant. Ce zip est inclus sur le CD Service Mode
de Dell Server Assistant. Il peut également étre téléchargé a partir du site support.dell.com. L'exécution du
programme d'installation permet de placer le pilote de diagnostic sur votre disque dur et de le préparer
pour qu'il soit automatiquement installé lorsque vous exécuterez le programme de diagnostic Broadcom.
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Anmerkungen, Hinweise und Warnungen

Q ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, die die Arbeit mit dem Computer
erleichtern.

o HINWEIS: Ein HINWEIS warnt vor méglichen Beschédigungen der Hardware oder vor Datenverlust und zeigt auf,
wie derartige Probleme vermieden werden kénnen.

A VORSICHT: Hiermit werden Sie auf eine potentiell gefahrliche Situation hingewiesen, die zu Sachschaden,
Verletzungen oder zum Tod fiihren kdnnte.

Irrtiimer und technische Anderungen vorbehalten.
© 2007 Dell Inc. Alle Rechte vorbehalten.

Die Reproduktion dieses Dokuments in jeglicher Form ist ohne schriftliche Genehmigung von Dell Inc. streng untersagt.
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Dieses Dokument enthilt wichtige Informationen iiber die Installation von Broadcom NetXtreme- und
NetXtreme II-Treibern. Aufierdem sind bekannte Beschrinkungen des Treibersatzes unter verschiedenen
Bedingungen beschrieben. Weitere Informationen tber die Broadcom-Treiber finden Sie in der Datei
ReadMeFirst.txt auf der Treiber-CD oder im Broadcom-Treiberpaket zum Herunterladen.

Dieses Dokument enthilt auBerdem Informationen tber die Installation und Aktivierung der TOE-
Funktion (TCP/IP Offload Engine) auf Threm System, und Sie erhalten wichtige Informationen iiber die
Verwendung von TOE. Informationen tiber das Einrichten des Betriebssystems Microsoft® Windows®
fir Broadcom NetXtreme-Geriite und die TOE-Funktion erhalten Sie unter support.dell.com in der
technischen Beschreibung ,Best Practices for Installation of Microsoft Windows on Dell™ Servers With
Broadcom NetXtreme Devices“ (Best Practices fiir die Installation von Microsoft Windows auf Dell ™-
Servern mit Broadcom NetXtreme-Geriiten).

Installation der Broadcom-Treiber unter Microsoft Windows

Um das Broadcom-Treiberpaket zu installieren (NetXtreme 8.3 oder héher und NetXtreme II 2.6 oder héher),
fihren Sie die Datei setup.exe aus, die auf der mit dem System gelieferten Broadcom Driver Installation CD
enthalten ist. Die Datei setup.exe befindet sich im Verzeichnis Driver_Management_Apps_Installer unter
demjenigen Verzeichnis der verwendeten Version von Microsoft Windows.

Das Broadcom-Dienstprogramm setup.exe ist auch auf der Service Mode CD von Dell Server Assistant
(DSA) verfiigbar oder kann als komprimierte Datei von support.dell.com heruntergeladen werden.

Dic Installation der Treiber auf dem lokalen System sollte vorzugsweise tiber die Datei setup.exe erfolgen.
Bei dieser Methode werden alle im Paket verfugbaren Funktionen standardmiBig installiert. Wenn Sie die
Treiber jedoch mit der Windows Plug-and-Play-Methode installieren missen, kénnen Sie die Treiber aus
der Installationsdatei extrahieren, indem Sie setup.exe /a ausfiihren und ein Verzeichnis fiir die
extrahierten Dateien angeben.

Anforderungen fiir TOE

Die folgenden Hardware- und Softwarckomponenten sind zum Einsatz von TOE auf einem TOE-fihigen
System erforderlich:

*  Broadcom NetXtreme Il 5708-basierte Netzwerkgerite, Treiber und Steuerungssoftware.

*  Betriebssystem der Reihe Microsoft Windows Server™ 2003 (32 Bit oder 64 Bit), aktualisiert
auf Service Pack 1 oder hoher.

*  SNP-Ilotfix (Scalable Networking Pack) fiir Microsoft Windows Server 2003. (Weitere Informationen
tiber den SNP-Hottfix erhalten Sie im Knowledge-Base-Artikel 912222 auf der Microsoft Support-
Website.)

Die TOE-fihige Broadcom 5708-basierten Netzwerkgerite werden als integriertes LAN-on-Motherboard
(LOM) und als Add-in-PCle-Adapter angeboten. Bei den 5708-basierten LOM-Netzwerkgeriten auf
bestimmten Systemen ist auBerdem ein Hardwarekey zur Lizenzaktivierung erforderlich; in der System-
dokumentation erfahren Sie, wo sich dieser Iardwarekey auf der Systemplatine befindet und wie er richtig
installiert wird.
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Installation und Aktivierung von TOE

Wenn das Microsoft Windows-Betriebssystem unter Verwendung Lhrer Systemverwaltungssoftware
installiert wurde, missen Sie nur das Betriebssystem und die Treiber mit den zur Unterstiitzung von TOE
notwendigen Dateien aktualisieren. Um das System zu aktualisieren, legen Sie die TOE Update Installation
CD ein und doppelklicken Sie auf dem Windows-Desktop zum Starten des Update-Skripts auf das Symbol
install-I'OE-Update.vbs. Befolgen Sie die Anweisungen auf dem Bildschirm, um den SNP-Hotfix und die
Broadcom-Tools zur Unterstiitzung von TOE zu installieren.

Falls das Skript install-I'OE-Update.vbs auf dem System nicht verfagbar ist, missen Sie das Broadcom-
Treiberpaket und den Microsoft SNP-Hotfix getrennt installieren. Wenn noch nicht geschehen, installieren
Sie das Broadcom-Ireiberpaket, indem Sie die Datei setup.exe aus dem Broadcom-Treiberpaket ausfiihren.
Weitere Informationen finden Sie unter , Installation der Broadcom-Ireiber unter Microsoft Windows*
weiter oben in diesem Dokument.

E4 ANMERKUNG: Sie konnen einzelne Merkmale des Treiberpakets deaktivieren, miissen aber die
Broadcom Advanced Control Suite (BACS) installieren, da diese Anwendung zum Konfigurieren
und Steuern der TOE-Offload-Einstellungen benétigt wird.

Der SNP-Hotfix befindet sich auf der TOE Update Installation CD; diesen Hotfix kénnen Sie auf
der Microsoft Support-Website herunterladen. Doppelklicken Sie zur Installation zuniichst auf die
ausfiihrbare Hotfix-Datei und befolgen Sie dann die Anweisungen auf dem Bildschirm.

Wenn alle erforderlichen Komponenten installiert sind, ist TOE standardmiBig aktiviert. Um TOE
zu deaktiviern oder die Einstellungen zu dndern, verwenden Sie die Broadcom BACS-Software.
Informationen tber die Verwendung von BACS erhalten Sie im Broadcom NetXtreme Il User’s Guide
(Benutzerhandbuch zu Broadcom NetXtreme II) auf der Broadcom Driver Installation CD befindet.

Windows Remote Installation Services und unbeaufsichtigte
Installation

Ein spezieller Treiber steht bereit, der vollstindige Remote Installation Services (RIS), PXE und ADS-
Installation aller Treiber und Anwendungen im Broadcom-Ireiberpaket erméglicht. Um den RIS-Treiber

zu verwenden, durchsuchen Sie die Broadcom Driver Installation CD und 6ffnen Sie das Verzeichnis fiir Thr
Betriebssystem. Kopieren Sie den RIS-Treiber und die .inf-Datei, die sich im Verzeichnis befinden, in das
1386-Imageverzeichnis auf dem RIS-Server, und starten Sie dann die RIS-Dienste neu. Der RIS-Treiber und
die .inf-Datei sind auch im Windows-Ireiberpaket enthalten, das von support.dell.com heruntergeladen
werden kann.

Um das Broadcom-Ireiberpaket mit ADS zu installieren, miissen Sie den RIS-Treiber und die .inf-Dateien
auf einen oder mehrere Speicherorte der ADS-Imagedatei kopieren, um die Remote-Installation korrekt
einzurichten. Wohin Sie die Treiberdateien bei ADS kopieren miissen, erfahren Sie in der ADS-
Dokumentation.
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Sobald die Treiberdateien in das Server-Image kopiert sind, kénnen Sie mit der Installation des Broadcom-
Treiberpakets iiber Remote-Dienste beginnen. Die empfohlene Methode zur Installation der Treiber tiber
Remote-Dienste besteht darin, zunichst die Treiber aus der Installationsdatei mit setup.exe /a zu
extrahieren und dann die Antwortdatei des Remote-Installers zur Installation der Treiber mit dem Windows
Plug-and-Play-Assistenten einzurichten. Mit der Installation der Treiber als separater Schritt wird
sichergestellt, dass alle erforderlichen Treiber fiir die Broadcom-Netzwerkcontroller installiert werden.

Der verbleibende Teil des Broadcom-Treiberpakets mit der Verwaltungssoftware Broadcom Advanced Control
Suite (BACS) wird nach der Installation des Betriebssystems mit dem Remote-Dienst installiert. Die
setup.exe-Installationsdatei von Broadcom kann so eingerichtet werden, dass sic im Nachinstallationsteil

der Antwortdatei ausgefiithrt wird. Weitere Informationen zur Verwendung der Antwortdatei fiir die unbeauf-
sichtige Installation erhalten Sie im Dokument Microsoft Windows Corporate Deployment 'Tools User’s Guide.
Informationen tiber Optionen der unbeaufsichtigen Installation speziell fir das Broadcom-Ireiberpaket finden
Sie in der Datei silent.txt, die sich auf der Broadcom Driver Installation CD im gleichen Verzeichnis wie die
Datei setup.exe befindet. Weitere Informationen iiber das Hinzufiigen eines Netzwerkadapters zu einer RIS-
Installation sind im Artikel 315279 der Microsoft Knowledge Base enthalten.

4 ANMERKUNG: Netzwerkkonfigurationsparameter lassen sich in der Antwortdatei nicht mit dem PCI Bus/
Device/Function-Feld setzen. Sie miissen das Feld fiir die MAC-Adresse verwenden, um die Schnittstelle
fiir den Empfang der Netzwerkeinstellungen festlegen.

Um die RIS-Installation mit Zuweisung von [P-Adressen und anderen Netzwerkeinstellungen weiter
anzupassen, kénnen Sie WMI-Skripts fiir die Nachinstallationsphase der Antwortdatei verwenden.

Microsoft stellt aulerdem das Programm netset.exe im Windows 2000 Server Resource Kit zur Verfiigung.
Netset.exe wendet in der Antwortdatei festgelegte Netzwerkeinstellungen auf Netzwerkverbindungen an,
die wihrend der Installation nicht korrekt empfangen wurden. Weitere Informationen iiber netset.exe
finden Sie im Microsoft Windows 2000 Server Resource Kit, oder lesen Sie den Artikel 268781 der Microsoft

Knowledge Base.

Firewalls und TOE

Durch Installation oder Aktivierung von Firewall-Anwendungen wird TOE fiir alle TOE-fihigen NICs in
einem System deaktiviert. Eine Firewall-Anwendung tiberpriift alle eingehenden Pakete und Frames, um

die entsprechenden Schutzmechanismen zu implementieren. Diese Funktion von Firewalls ist inkompatibel
mit dem Packet-Offload-Betrieb von TOE.
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Windows Network Bridging, VPN und Routing mit TOE

Wenn Sie bestimmte Netzwerkkomponenten von Windows wie VPN-, Bridging- oder Routing-Dienste
aktivieren, werden standardméBig auch IP NAT und IPSEC Policy Agent aktiviert. TOE funktioniert

mit diesen Diensten nicht; um TOE wieder zu aktivieren, geniigt es nicht, diese Dienste zu deaktivieren.
Sie miissen IP NAT und IPSEC Policy Agent beenden, bevor TOE wieder funktioniert. Fithren Sie

an einer Befehlszeile die folgenden Befehle aus, um IP NAT und IPSEC Policy Agent zu beenden.

net stop accesspolicy <LEingabetaste>
net stop sharedaccess <LEingabetaste>

net stop ipnat <Eingabetaste>

Linux-Umgebungen mit hoher Belastung und mehreren NetXtreme
ll-Adaptern

In stark ausgelasteten Linux-Umgebungen mit mehreren NetXtreme II-NICs stehen fir die Broadcom
5708-Netzwerkverbindung eventuell zu wenig Empfangsputfer zur Verfiigung. Die StandardgroBe des
Receive-Descriptor-Rings fiir eine 5708-Verbindung ist 100. Wenn im Netzwerkdatenverkehr ibermifig
viele abgewiesene Pakete und Zeitiiberschreitungen auftreten, sollten Sie die Gréfie des Receive-
Description-Rings mit dem folgenden Befehl erhohen.

ethtool -G ethn rx GrdBe

Dabet ist n die Nummer des Ethernet-Kanals und GréBe der neue Wert fiir den Receive-Description-Ring.
Mit dem folgenden Befehl wird die Receive-Ring-GréBe fiir eth( auf 400 gedndert:

ethtool -G ethO0 rx 400

Wenn Sie zum Uberpriifen der Anderung aufgefordert werden, geben Sie folgenden Befehl ein:

ethtool -g ethO
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Um die aktualisierte Einstellung fiir den Receive-Descriptor-Ring dauerhaft zu machen, gehen Sie wie
folgt vor:

* Figen Sie unter Red Hat® Linux den ethtool -Eintrag der Datei /etc/rc.d/rc.local hinzu.
Fiihren Sie unter SUSE® Linux die folgenden Schritte durch:

a Erginzen Sie die Schnittstellenkonfigurationsdatei in /etc/sysconfig/network um die folgenden
Zeile.

POST UP SCRIPT=set ring size

b Erstellen Sie mit den folgenden Befehlen eine set_ring_size-Skriptdatei und legen Sie sie
in /etc/sysconfig/metwork/scripts ab.
#!/bin/bash

ethtool -G ethn rx Grdéfe

Dabei ist n die Nummer des Ethernet-Kanals und Grése der neue Wert fiir den Receive-
Description-Ring.

¢ Machen Sie die Skriptdatei austfithrbar, indem Sie folgenden Befehl ausfiihren:

chmod +x set ring size

Ausfiihren der Diagnose unter Microsoft Windows

Beim ersten Ausfihren des Broadcom Diagnoseprogramms auf NetXtreme II (5708)-Geriten in einer
Microsoft Windows-Umgebung wird von Windows automatisch der Diagnosetreiber fiir das Programm
installiert. Bei der Treiberinstallation werden Sie eventuell gefragt, in welchem Verzeichnis sich der Treiber
bxdiag.inf befindet. Geben Sie das Verzeichnis an, in das Sie das Broadcom-Treiberpaket entpackt haben.

Wenn sich die Datei bxdiag.inf nicht auf der Festplatte befindet, kénnen Sie das Broadcom-
Installationsprogramm setup.exe aus dem Zip-Paket auf der DSA Service Mode CD oder aus dem Zip-Paket
von support.dell.com ausfithren. Beim Ausfiihren des Installationsprogramms wird der Diagnosetreiber auf
die Festplatte geschrieben und fiir die automatische Installation vorbereitet, wenn Sie das Broadcom-
Diagnoseprogram aufrufen.
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net stop accesspolicy <Enter>

net stop sharedaccess <Enter>

net stop ipnat <Enter>
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ethtool -g ethO
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Notas, avisos y precauciones

Q NOTA: una NOTA proporciona informacion importante que le ayudara a utilizar mejor el ordenador.

o AVISO: un AVISO indica la posibilidad de dafios en el hardware o la pérdida de datos, e informa de cémo evitar
el problema.

A PRECAUCION: un mensaje de PRECAUCION indica el riesgo de daiios materiales, lesiones o incluso la muerte.

La informacion contenida en este documento puede modificarse sin previo aviso.
© 2007 Dell Inc. Reservados todos los derechos.

Queda estrictamente prohibida la reproduccién de este documento en cualquier forma sin la autorizacién por escrito de Dell Inc.

Marcas comerciales utilizadas en este texto: Dell, el logotipo de DELL, OpenManage y PowerEdge son marcas comerciales de Dell Inc;
Microsoft, Windows y Windows Server son marcas comerciales o bien marcas comerciales registradas de Microsoft Corporation en los Estados

Unidos o en otros paises. Red Hat y Red Hat Linux son marcas comerciales registradas de Red Hat, Inc.; SUSE es una marca comercial registrada
de Novell, Inc.

Otras marcas y otros nombres comerciales pueden utilizarse en este documento para hacer referencia a las entidades que los poseen
0 a sus productos. Dell Inc. renuncia a cualquier interés sobre la propiedad de marcas y nombres comerciales que no sean los suyos.
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En este documento se proporciona informacién importante sobre c6mo instalar controladores Broadcom
NetXtreme y NetXtreme II, y también se describen las limitaciones conocidas de los controladores bajo
distintas condiciones. Para obtener mds informacién sobre los controladores Broadcom, consulte el archivo
ReadMeFirst.txt del CD del controlador o del paquete del controlador Broadcom descargable.

Asimismo, se incluyen instrucciones sobre como instalar y activar la funcién del motor de descarga TCP/IP
(TOE) en el sistema, e informacién importante sobre como utilizar TOE. Para obtener informacién sobre
cémo configurar el sistema operativo Microsoft® Windows® para que sea compatible con los dispositivos
Broadcom NetXtreme y la funcién TOE, consulte el documento de ingenieria “Best Practices for Installation
of Microsoft Windows on Dell™ Servers With Broadcom NetXtreme Devices” (Pricticas recomendadas
para la instalacién de Microsoft Windows en servidores Dell™ con dispositivos Broadcom NetXtreme)

en la pagina support.dell.com.

Instalacion de controladores Broadcom en Microsoft Windows

Para instalar el paquete del controlador Broadcom (NetXtreme version 8.3 o posterior y NetXtreme 11
version 2.6 o posterior), ejecute el archivo setup.exe incluido en el CD Broadcom Driver Installation
(Instalacién de controladores Broadcom) entregado con el sistema. El archivo setup.exe se encuentra en
el directorio Driver_Management_Apps_Installer, bajo el directorio de la versién de Microsoft Windows
que utiliza.

La utilidad setup.exe de Broadcom también estd disponible en el CD Service Mode (Modo de servicio)
de Dell Server Assistant (DSA) o puede descargarse como archivo comprimido desde la pagina
support.dell.com.

El método preferido para instalar los controladores en un sistema local es mediante el archivo setup.exe.
Todas las funciones del paquete disponibles se instalan de manera predeterminada mediante este método.
Sinecesita instalar los controladores mediante el método Windows Plug and Play, puede extraer los
controladores del programa de instalacién ejecutando setup.exe /ay especificando un directorio
para los archivos extraidos.

Requisitos para TOE

Los siguientes componentes de hardware y software son necesarios para utilizar TOLE en el sistema
compatible con TOE:
*  Suite de software de control, controladores y dispositivo de red basado en Broadcom NetXtreme I 5708.

e Familia de sistemas operativos Microsoft Windows Server™ 2003 (de 32 bits o 64 bits) actualizados
con Service Pack 1 o una versién posterior.

* Actualizacién SNP (paquete para red escalable) de Microsoft Windows Server 2003. Para obtener
mds informacién sobre la actualizacién SNP, consulte el articulo 912222 de Knowledge Base
disponible en la pdgina web de asistencia de Microsoft.
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Los dispositivos de red basados en Broadcom 5708 compatibles con TOE se ofrecen como LAN en placa
madre (LOM) integrada y como adaptador PCle adicional. Los dispositivos de red LOM basados en 5708 de
algunos sistemas también requieren una llave de hardware para activar licencias; consulte la documentacion
del sistema para conocer la ubicacién y la instalacién correcta de esta llave de hardware en la placa base.

Instalacion y activacion de TOE

Siel sistema operativo Microsoft Windows se ha instalado en el sistema mediante el software de adminis-
tracion de sistemas, s6lo debe actualizar el sistema operativo y los controladores con los archivos necesarios
para admitir TOE. Para actualizar el sistema, inserte el CD TOE Update Installation (Instalacién de la
actualizaciéon de TOE) y haga doble clic en el icono del escritorio de Windows denominado install-I'OE-
Update.vbs para iniciar la secuencia de comandos de la actualizacion. Siga las instrucciones que aparecen
en la pantalla para instalar la actualizacién SNP y las herramientas Broadcom para admitir TOE.

Sila secuencia de comandos install-I'OE-Update.vbs no esta disponible en el sistema, debe instalar el
paquete del controlador Broadcom y la actualizacion SNP de Microsoft en pasos distintos. Si todavia no
lo ha hecho, instale el paquete del controlador Broadcom ejecutando el archivo setup.exe incluido en el
paquete del controlador Broadcom. Para obtener mas informacién, consulte “Instalacién de controladores
Broadcom en Microsoft Windows”, seccién que figura anteriormente en este documento.

4 NOTA: las funciones del paquete del controlador se pueden deseleccionar, pero debe instalar
Broadcom Advanced Control Suite (BACS), puesto que necesitara esta aplicacién para configurar
y controlar los valores de descarga de TOE.

La actualizacién SNP se proporciona en el CD TOE Update Installation; también puede descargar la
actualizacién desde la pagina web de asistencia de Microsoft. Empiece la instalacion haciendo doble clic
en el archivo ejecutable de la actualizacion y siguiendo las instrucciones que aparecen en la pantalla.

TOE se activa de manera predeterminada una vez instalados todos los componentes necesarios.

Para desactivar TOE o cambiar la configuracion, utilice el software BACS de Broadcom. Para obtener
informacién sobre como utilizar BACS, consulte la guia del usuario de Broadcom NetXtreme II disponible
en el CD Broadcom Driver Installation.
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Servicios de instalacion remota de Windows e instalacion
desatendida

Se proporciona un controlador especializado para activar los servicios de instalacién remota (RIS)
completos, PXE y la instalacién ADS de todos los controladores y aplicaciones del paquete del controlador
Broadcom. Para utilizar el controlador RIS, examine el CD Broadcom Driver Installation y busque el
directorio de su sistema operativo. Copie el controlador RIS y el archivo .inf, ubicados en el directorio, en
el directorio de imagenes 1386 de su servidor RIS y, a continuacién, reinicie los servicios RIS. El controlador
RIS y el archivo .inf también estan disponibles en el paquete del controlador de Windows, que se puede
descargar desde support.dell.com.

Para instalar el paquete del controlador Broadcom con ADS, debe copiar el controlador RIS y los archivos
.nf en una o varias ubicaciones del archivo de imagen ADS para configurar correctamente la instalacién

remota. Consulte la documentacion de ADS para obtener instrucciones sobre dénde colocar los archivos
de controlador en ADS.

Una vez que los archivos de controlador se han copiado en la imagen de servidor, puede continuar instalando
el paquete del controlador Broadcom mediante los servicios remotos. El método recomendado para instalar
los controladores con servicios remotos consiste en extraer primero los controladores del programa de
instalacién ejecutando setup.exe /ay, a continuacién, configurar el archivo de respuesta del programa
de instalacién remoto para instalar los controladores mediante el asistente Windows Plug and Play.

La instalacién de controladores como un paso aparte garantiza que todos los controladores necesarios

se instalen para admitir las controladoras de red Broadcom.

El resto del paquete del controlador Broadcom, que incluye el software de administracién, Broadcom
Advanced Control Suite (BACS), se instala después de que el servicio remoto instale el sistema operativo.
El archivo del programa de instalacién setup.exe de Broadcom puede configurarse para que se ejecute

a partir de la parte posterior a la instalacion del archivo de respuesta desatendido. Para obtener mds
informacion sobre como utilizar el archivo de respuesta desatendido, consulte la guia del usuario de las
herramientas de implantacién corporativas de Microsoft Windows. Para obtener informacién sobre las
opciones de instalacién desatendida especificas del paquete del controlador Broadcom, consulte el archivo
silent.txt ubicado en el CD Broadcom Driver Installation, en el mismo directorio que el archivo setup.exe.
En el articulo 315279 de Microsoft Knowledge Base hay disponible informacién adicional sobre cémo afiadir
un adaptador de red a una instalacién RIS.

Q NOTA: los parametros de configuracion de red no pueden establecerse en el archivo de respuesta desatendido
mediante el campo PCl Bus/Device/Function (Bus/Dispositivo/Funcion PCI). Debe utilizar el campo de direccion
MAC para especificar la interfaz que recibira la configuracion de red.

Para personalizar mas la instalacién RIS y asignar direcciones IP y otros valores de configuracién de red,
puede utilizar secuencias de comandos WMI en la fase posterior a la instalacion del archivo de respuesta
desatendido.
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Microsoft también proporciona el programa netset.exe en el kit de recursos de Windows 2000 Server.
Netset.exe utiliza el archivo de respuesta desatendido para aplicar los valores de configuracion de red
especificados en el archivo de respuesta a las conexiones de red que no han podido recibir correctamente
dichos valores durante la instalacién. Para obtener mds informacién sobre netset.exe, consulte el kit de
recursos de Microsoft Windows 2000 Server, o bien el articulo 268781 de Microsoft Knowledge Base.

Servidores de sequridad y TOE

La instalacién o activacién de aplicaciones de servidor de seguridad desactiva la funcién TOE en todas

las NIC habilitadas para TOE de un sistema. Una aplicacion de servidor de seguridad debe examinar todos
los paquetes y tramas entrantes para implementar sus mecanismos de proteccion. Esta funcion del servidor
de seguridad es incompatible con la operacién de descarga de paquetes de TOE.

Puentes de red de Windows, VPN y enrutamiento con TOE

Si activa determinados componentes de red en Windows, como VPN, los puentes o los servicios de
enrutamiento, el sistema operativo Windows también activa el agente de directivas IP NAT e IPSEC

de manera predeterminada. TOE no funcionara con estos servicios, y no es suficiente desactivar dichos
servicios para volver a activar TOE. Para que TOE funcione, debe apagar el agente de directivas IP NAT

¢ IPSEC. Utilice los comandos siguientes en un indicador de comandos para apagar el agente de directivas

[P NAT e IPSEC.

net stop accesspolicy <Intro>
net stop sharedaccess <Intro>

net stop ipnat <Intro>

Entornos Linux muy cargados que ejecutan varios adaptadores
NetXtreme Il

En los entornos Linux muy cargados que ejecutan varias NIC NetXtreme 11, 1a conexién de red Broadcom
5708 puede quedarse sin buferes de recepcién. El tamano del anillo de descriptores de recepcién predeter-
minado para una conexién 5708 es 100. Si el trifico de red muestra un nimero excesivo de paquetes
descartados y tiempos de espera de conexién agotados, aumente el tamano del anillo de descriptores

de recepcién mediante la siguiente secuencia de comandos.

ethtool -G ethn rx tamario

donde n es el nimero del canal Ethernet y tamarsio es el nuevo tamano del anillo de descriptores
de recepcion.

En el ejemplo siguiente se cambia el tamaiio del anillo de recepeién de eth0 a 400:
ethtool -G eth0 rx 400
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Cuando se le solicite verificar el cambio, especifique el comando siguiente:

ethtool -g ethO

Para que la configuracién actualizada del anillo de descriptores de recepcion sea permanente,
realice lo siguiente:

¢ Para Red Hat® Linux®, afiada la entrada ethtool a /etc/rc.d/rclocal.
s Para SUSE® Linux, realice el procedimiento siguiente:
a Afiada los datos siguientes al archivo de configuracion de la interfaz en /ete/sysconfig/network.
POST UP SCRIPT=set ring size
b  Cree un archivo de secuencias de comandos set_ring_size con los siguientes comandos y coléquelo
en /ete/sysconfig/network/scripts.
#!/bin/bash

ethtool -G ethn rx tamano

donde n es el nimero del canal Ethernet y tamario es el nuevo tamario del anillo de descriptores
de recepcion.

¢ Defina la secuencia de comandos como ejecutable; para ello, ejecute el comando siguiente:

chmod +x set ring size

Ejecucion de diagnasticos en Microsoft Windows

La primera vez que ejecute el programa de diagnésticos de Broadcom en dispositivos NetXtreme 11 (5708)
en un entorno de Microsoft Windows, el sistema operativo Windows instalard autométicamente el
controlador de diagnésticos del programa. Es posible que durante la instalacién del controlador se le solicite
que especifique la ubicacién del directorio del controlador, bxdiag.inf. Especifique el directorio en el que se
encuentra el paquete del controlador Broadcom descomprimido.

Si el archivo bxdiag.inf no se encuentra en la unidad de disco duro, puede ejecutar el programa de insta-
lacién de Broadcom setup.exe desde el paquete comprimido que se incluye en el CD Service Mode de DSA o
bien desde el paquete comprimido que se descarga de la pdgina support.dell.com. Si se ejecuta el programa
de instalacién, el controlador de diagnésticos se colocard en la unidad de disco duro y se preparard para la
instalacion automdtica al ejecutar el programa de diagnésticos de Broadcom.
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